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vorwort

In jiingster Zeit vermehren sich Angriffe auf Websites und Nachrichtenportale bekannter Medienhauser
und verdeutlichen damit die digitale Verletzbarkeit des Sektors. Fiir Cyberkriminelle ist er ein sehr
attraktives Ziel, denn Medienunternehmen haben einen grofRen Bestand umfangreicher Userdaten, der
es ihnen erlaubt, personalisierten Content anzubieten. Hoch ist das Erpressungspotenzial auch beim
Diebstahl der Identitatsdaten aus Bereichen wie Politik und Prominenz. Nicht zuletzt eignet sich die
Glaubwiirdigkeit von Medienmarken auRerdem fiir den Missbrauch durch Fake News und politischer

Propaganda.

. Aufgrund einer technischen Stérung ist unser Portal
derzeit nicht erreichbar”, war Mitte Juni 2023 auf einer
der 50 meistbesuchten Nachrichten-Websites
Deutschlands zu lesen. Grund war ein Cyberangriff auf
den hauseigenen IT-Dienstleister. Ein solcher System-
ausfall ist flr die Branche das Worst-Case-Szenario,
weil es ein unverzichtbarer Teil des Geschaftsmodells
ist, rund um die Uhr mit allen Services online zu sein.

In den vergangenen Jahren hat sich die Sensitivitat der
Verlagsbranche gegenlber Cyberrisiken erheblich
verstarkt. In unserer Studie ,Verlagstrends 2023" war
far 75 Prozent der befragten Verlage die Bedrohung
der Unternehmenssicherheit ein wichtiger Megatrend.

Gerade in jungster Zeit hat sich die Bedrohungslage
durch die geopolitischen Spannungen weiter
verscharft. Es geht mittlerweile nicht nur um
Erpressung und Sabotage, sondern auch um den
Missbrauch von Medienmarken fir Fake News und
politische Propaganda. Bei vielen Verlagen steht
Cybersicherheit daher weit oben auf der
Management-Agenda.

Das Risiko, ein Opfer von Cyberattacken zu werden,
beschrankt sich nicht auf groRe Unternehmen und
Verlagsgruppen, sondern betrifft Verlage jeder Grolie
und Ausrichtung. Haufig werden Angriffe Gber Bots
ausgefihrt, die flachendeckend und massenhaft
agieren. Der potenzielle Schaden kann auch und
gerade fUr kleine Verlage verheerend sein — etwa
wenn durch den Ausfall von IT-Systemen Rechnungen
nicht gestellt, Dienstleister nicht bezahlt oder Inhalte
nicht produziert werden kénnen.

Cybersecurity ist zudem eine Daueraufgabe. Die Tater
entwickeln sich weiter und nutzen modernste
Technologien fir ihre Angriffe. Entsprechend missen
die Schutzmalinahmen bestandig aktualisiert und
erweitert werden. Mit der zunehmenden Verbreitung
von kinstlicher Intelligenz (KI) bekommmt Cybersecurity
nochmals eine neue Bedeutung.

© 2024 KPMG AG Wirtschaftsprifungsg
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Die vorliegende Studie bietet einen Einblick in die
gegenwartige Bedeutung und den Status quo von
Cybersecurity im Verlagswesen. Die Umfragedaten
unserer Studie bieten wertvolle Erkenntnisse dariber,
wie Verlagshauser ihre digitale Infrastruktur schitzen
und die Wirksamkeit ihrer Sicherheitsvorkehrungen
Uberwachen. Die Ergebnisse verdeutlichen die
aktuelle Bedrohungslage und unterstreichen die
Dringlichkeit effektiver SicherheitsmaRnahmen.

Die Studienergebnisse basieren auf einer Online-
Befragung von 118 Verlagen aus Deutschland, die im
Herbst 2023 durchgefiihrt wurde. Unser Dank gilt allen
Mitwirkenden und insbesondere den
Umfrageteilnehmenden.

Wir wiinschen |hnen eine interessante Lektlre.

Dr. Michael Falk

Partner, Consulting,
Cybersecurity

KPMG AG Wirtschaftsprifungs-
gesellschaft

Lutz Driige

Geschéaftsflihrer Fachvertretung
Die Publikumsmedien im Medi-
enverband der freien Presse

Prof. Dr. Tnomas Hess

Direktor des Instituts fur Digi-
tales Management und Neue
Medien, Ludwig-Maximilians-
Universitat Minchen
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Executive Summary
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Cybersecurity hat eine hohe Prioritat.

Die Verlage in Deutschland sind sich der neuen Gefahrenlage und ihrer digitalen Verletzlichkeit
bewusst. Cybersecurity hat fir die Mehrheit der Verlage eine sehr hohe Prioritdt, was auf die
zunehmende Sensibilisierung fir digitale Bedrohungen hinweist. Mit der fortschreitenden
Digitalisierung und Technologiedurchdringung steigt das Sicherheitsrisiko in der Verlagsbranche. Vor
allem grofRe Presseverlage sehen sich erhohten Risiken ausgesetzt.

Die Verlage sehen sich gut geschiitzt — trotzdem gibt es Schadensfille.

Die meisten Verlage sehen sich bei den drei Sicherheitskategorien Pravention, Erkennung und
Reaktion gut aufgestellt, aber Angreifer haben haufig einen Technologie- und Know-how-Vorsprung.
Tatsachlich sind mehrere Verlage Opfer von Angriffen geworden. Die Halfte der Verlage hat in den
letzten zwolf Monaten mindestens einen Angriff registriert, bei fast 40 Prozent der Angegriffenen
war mindestens ein Angriff erfolgreich.

Cyberangriffe haben haufig gravierende Konsequenzen.

Die Auswirkungen erfolgreicher Cyberangriffe sind vielfaltig und gravierend. Von den Verlagen, die
Opfer krimineller Hacker wurden, berichten 50 Prozent von einer splrbaren Beeintrachtigung ihrer
Geschéaftstatigkeit. Datenverluste, finanzielle Einbuf3en und Imageschaden sind die haufigsten Folgen.

Es gibt Handlungsbedarf bei Sicherheitskonzepten und Uberwachungssystemen.
Sicherheitskonzepte, Uberwachungssysteme und PraventionsmaRnahmen sind zentrale Elemente
zur Minimierung der Angriffsrisiken. Immerhin 28 Prozent der befragten Verlage verfligen Uber ein
ausfihrliches Sicherheitskonzept, weitere 47 Prozent besitzen zumindest ein allgemeines
Sicherheitskonzept und 56 Prozent sind mit einem Monitoringsystem ausgestattet, das rund um die
Uhr aktiv ist.

Wirksamkeitspriifungen sind haufig unzureichend.

Die meisten Verlagshauser setzen auf Partnerschaften und externe Unterstiitzung, wenn es um
Sicherheitschecks und Wirksamkeitsprifung eingeleiteter Schutzmalinahmen geht. Allerdings
fihren nur wenige Verlage GAP-Audits durch, messen den Securitystatus anhand von KPIs oder
fhren szenariobasierte Tests durch.
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Ressourcen und Reifegrad

Cybersecurity hat in der Verlagsbranche stark an
Bedeutung gewonnen. Fiir 76 Prozent der Verlage
hat das Thema eine hohe Prioritat. Etwa 40
Prozent der befragten Verlage haben formale
Security-Zustandigkeiten in ihrer Organisation
verankert. Der Grof3teil der Verlage sieht sich gut
aufgestellt gegeniiber Cyberattacken.

Die zunehmende Bedrohungslage und prominente
Schadensfalle in der Medienbranche haben das Thema
Cybersicherheit auf die Management-Agenda rliicken
lassen. Fur 76 Prozent der befragten Verlage hat
Cybersecurity hohe oder hochste Prioritat (vgl. Abb. 1).
Entsprechend hoch sind die Investitionen in die
IT-Sicherheit: Bei 45 Prozent der Verlage belaufen sich
die Ausgaben auf circa einem Prozent des Jahresum-
satzes, bei acht Prozent sind es sogar mehr als drei
Prozent (vgl. Abb. 2).

43 Prozent der befragten Verlage haben formale
Security-Zustandigkeiten in ihrer Organisation verankert.
Die Mehrheit der Verlage hat diese Aufgabe informell
besetzt, lediglich sechs Prozent verfligen Uber keine
Besetzung (vgl. Abb. 3).

Die haufig fehlende formale Zustandigkeit erklart sich
zum Teil damit, dass der Schutz der Daten und Systeme
oftmals an externe IT-Dienstleister Ubertragen wird.
Insbesondere kleine und mittelstandische Verlage
haben ihre IT-Systeme meist an externe Dienstleister
ausgelagert, die zugleich fur die Sicherheit der Daten
und Systeme zustandig sind. Diese Verlage halten keine
eigenen Ressourcen daflr bereit.

Abb. 3: Cybersecurity-Verantwortlichkeiten

Abb. 1: Bedeutung von Cybersecurity

Wie wichtig ist Cybersecurity fir Ihr Unternehmen?
(n=118)

Abweichungen von 100 Prozent sind aufgrund von Rundungs-
differenzen maglich.

B Hohe/hdchste Prioritat
(Skalenwerte 7-10)

B Mittlere Prioritat (4-6)

B Geringe Prioritat (0-3)

Quelle: KPMG in Deutschland, 2024

Abb. 2: Cybersecurity-Ausgaben
Wie hoch sind lhre jahrlichen Ausgaben fur Cybersi-

cherheit im Verhaltnis zum Umsatz (in %)? (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungs-

differenzen moglich.

H 0%
H 1%
2%
3%
B >3%
B Weif3 nicht/keine Angabe

Quelle: KPMG in Deutschland, 2024

Allerdings miissen auch die externen IT-Dienstleister
kontrolliert und deren Schutzleistungen regelmalig
aktualisiert werden. Auch wenn der Verlag das Thema
IT-Sicherheit auslagert, entzieht er sich damit nicht der
Verantwortung.

Inwieweit haben Sie dedizierte Cybersecurity-Ressourcen bei sich im Unternehmen? Inwieweit ist in lhrem
Verlagshaus eine Person oder Abteilung fur Cybersecurity zustandig? (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungsdifferenzen moglich.

Die Geschaftsflihrung ist alleine fir das Thema zustéandig

Wir haben eine eigene Cybersecurity-Abteilung
mit mehreren Mitarbeitern

Es gibt eine Person, die sich ausschlieRlich darum kimmert 17%
(z. B. ein offizieller Cybersecurity-Beauftragter)

Die Aufgabe ist informell besetzt (z. B. durch einzelne 519
Mitarbeiter, die sich on top darum kiimmern) o

Derzeit gibt es niemanden, der sich um 69
das Thema Cybersecurity kimmert %

6 Verlagstrends 2024

Quelle: KPMG in Deutschland, 2024
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Cybersecurity-MaRnahmen lassen sich in drei
Kategorien unterteilen:

® Pravention: Friherkennung von Bedrohungen und
Verhinderung von Cyberangriffen sowie von
Kompromittierungen der IT-Infrastruktur und der
Geschéftsprozesse

¢ Erkennung: Erkennung von Angriffen und von
UnregelmaRigkeiten bzw. Anomalien

e Reaktion: Abwehr erkannter Cyberangriffe auf die
IT-Infrastruktur und Geschéaftsprozesse

Abb. 4: Cybersecurity-Reifegrad

Viele der befragten Verlage sehen sich also gut
geschuitzt vor externen Angriffen. Im nachsten Kapitel
zeigt sich allerdings, dass die Realitat oft komplexer ist
als angenommen. Tatsachlich wurden im letzten Jahr
einige Verlage Opfer krimineller Hackerattacken.
Mogliche Ursachen fir diese Fehleinschatzung
konnten sein, dass Verlage sich auf vorhandene
SicherheitsmalRnahmen verlassen, ohne diese
regelmalig zu aktualisieren oder dass sie mit dem
Tempo neu aufkommender Bedrohungen nicht
mithalten kdénnen.

Wie gut aufgestellt sehen Sie Ihr Verlagshaus in den folgenden drei Security-Kategorien? (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungsdifferenzen maoglich.

Pravention 6% 14% 52%

Erkennun 5% 18% 47%
g

Reaktion 6% 19% 45%

B Schlecht aufgestellt B Eher schlecht aufgestellt

B Sehr gut aufgestellt B Weifd nicht/keine Angabe

Die grofse Mehrheit der Verlage (78 Prozent) sieht sich
im Bereich der Pravention gut bis sehr gut aufgestellt,
lediglich 20 Prozent haben hier nach eigener
Einschatzung Handlungsbedarf (vgl. Abb. 4). Ein
ahnliches Bild zeigt sich in Bezug auf Erkennung und
Reaktion. Auch fiir diese beiden Kategorien geben die
meisten Verlage einen hohen Reifegrad ihrer
IT-Sicherheitssysteme an. Die positive Selbsteinschat-
zung gilt weitestgehend fur Verlage aller GréRenklas-
sen (vgl. Abb. 5). Selbst kleine Verlage bezeichnen sich
mehrheitlich als gut gewappnet vor Cyberattacken.

26 % 4%
25% 4%
23% 7%

B Eher gut aufgestellt

Quelle: KPMG in Deutschland, 2024

Zusammenfassend lasst sich sagen, dass die haufig
angenommene Sicherheit durch verschiedene
Faktoren relativiert wird. Das kann an der fehlenden
Aktualisierung von SicherheitsmalRnahmen,
mangelnder Sensibilisierung der Mitarbeitenden und
fehlenden Schulungen mit Bezug auf aktuelle
Bedrohungen und unentdeckten Schwachstellen
liegen. Es ist daher entscheidend, dass Unternehmen
ihre Sicherheitsstrategie regelmafig Uberprifen und
aktualisieren, um sich effektiv vor den sich standig
verandernden Cyberbedrohungslagen zu schitzen.

Abb. 5: Cybersecurity-Reifegrad — Auswertung nach VerlagsgroRe*

Wie gut aufgestellt sehen Sie Ihr Verlagshaus in den folgenden drei Security-Kategorien? (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungsdifferenzen maglich.

Prevention Detection

Response

kleine Verlage
(n=72)

mittlere Verlage
(n =28)

grofRe Verlage
(n=18)

B Schlecht aufgestellt

B Eher schlecht aufgestellt

B Eher gut aufgestellt
B Sehr gut aufgestellt B Weil3 nicht/keine Angabe

Quelle: KPMG in Deutschland, 2024

*Kleine Verlage = bis 49 Mitarbeitende/mittlere Verlage = 50 bis 299 Mitarbeitende/grof3e Verlage = 300 und mehr Mitarbeitende
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Cyberangriffe sind kein theoretisches Risiko, sondern Teil des Verlagsalltags. Die Héalfte der Verlage hat
in den letzten zwolf Monaten mindestens einen Angriff registriert, bei fast 40 Prozent der Angegriffenen
war mindestens eine Attacke erfolgreich. Ransomware, Phishing und Datenlecks sind die gangigsten

Arten der Cyberangriffe.

Fast 50 Prozent der befragten Verlage haben in den
letzten zwolf Monaten mindestens einen Cyberangriff
wahrgenommen (vgl. Abb.6). Tatsachlich dirfte die
Zahl noch gréRer sein, denn viele Attacken bleiben
unbemerkt. Cyberangriffe sind kein theoretisches
Risiko, sondern eine reale Bedrohung.

Abb. 6: Anzahl und Erfolgsquote der Cyberangriffe

Wie viele Cyberangriffe gab es in Ihrem Verlagshaus
in den letzten zwolf Monaten? (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungs-
differenzen maoglich.

Wir haben mehr als zehn
Angriffe wahrgenommen

Wir haben bis zu zehn
Angriffe wahrgenommen

Wir haben einen Angriff
wahrgenommen

Nein, wir haben keinen
Angriff wahrgenommen

Weif3 nicht/keine Angabe

Quelle: KPMG in Deutschland, 2024

Bei nahezu 40 Prozent war mindestens einer der
Angriffe erfolgreich — das heil3t schadhaft fur die
Verlage (vgl. Abb. 6). Hier zeigt sich, dass im Bereich
der IT-Sicherheit haufig noch Handlungsbedarf
besteht. Bei relativ vielen Verlagen sind die
Praventionsmafinahmen ausbaufahig.

Angesichts der zunehmenden Komplexitat der
Bedrohungslandschaft ist es von entscheidender
Bedeutung, dass Verlage ihre Cybersicherheitsmal3-
nahmen kontinuierlich Gberprifen, aktualisieren und
verbessern, um ihr Geschéaft und ihre digitalen
Vermogenswerte zu schitzen.

War mindestens ein Angriff auf |hr Unternehmen
erfolgreich? (n = 67)

Abweichungen von 100 Prozent sind aufgrund von Rundungs-
differenzen maoglich.

B Ja

M Nein

Quelle: KPMG in Deutschland, 2024

Die Ergebnisse nach Verlagsausrichtung und
Verlagsgrofle zeigen zum einen, dass Zeitungs- und
Zeitschriftenverlage deutlich ofter ein Ziel von
Cyberangriffen sind als Buchverlage. Zum anderen
werden grof3e Unternehmen haufiger attackiert als
mittelgrof3e und kleine Verlage (vgl. Abb. 7). Allerdings
sollte auch hier eine Dunkelziffer einkalkuliert werden.
Bisweilen werden Angriffe gar nicht bemerkt.

Abb. 7: Anzahl der Cyberangriffe nach Verlagsgr6Re und -ausrichtung

Wie viele Cyberangriffe gab es in Ihrem Verlagshaus in den letzten zwolf Monaten? (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungsdifferenzen maoglich.

Zeitschriften (n = 50)

Zeitungen (n = 23)

Blcher (n = 33)

B Nein, wir haben keinen Angriff wahrgenommen
B Ja, wir haben einen Angriff wahrgenommen
B Ja, wir haben bis zu zehn Angriffe wahrgenommen

GrolRe Verlage (n = 18)

Mittlere Verlage (n = 28)

Kleine Verlage (n = 72)

B Ja, wir haben mehr als zehn Angriffe wahrgenommen
B Weifd nicht/keine Angabe

Quelle: KPMG in Deutschland, 2024
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Die befragten Verlage, die Opfer von Cyberangriffen
wurden, berichten Uber verschiedene Angriffsarten:
Phishing ist die haufigste Form der Hackerattacke (42
Prozent), gefolgt von Ransomware (38 Prozent) und
Datenlecks (31 Prozent). Eine vergleichsweise seltene
Angriffsform ist Distributed Denial of Service (DDoS).

Die drei Hauptangriffsarten stellen ernste Bedrohun-
gen dar. Dennoch gibt es bewahrte MalRnahmen, die
das Risiko minimieren: (1) Sensibilisierung der
Mitarbeitenden (z. B. Schulungen, interne Awareness-
Kampagnen), (2) regelmaRige Back-ups, (3)
Aktualisierung von Software, Betriebssystemen und
anderen Anwendungen sowie (4) Schutz der
IT-Architektur und -Infrastruktur.

Die Auswirkungen erfolgreicher Cyberangriffe sind
vielfaltig und gravierend. Von den Verlagen, die Opfer
von Cyberkriminellen wurden, berichten 50 Prozent von
einer splrbaren Beeintrachtigung ihrer Geschaftstatig-
keit (vgl. Abb. 9). Bei 23 Prozent kam es zu Datenverlus-
ten und finanziellen Einbufien. Zwélf Prozent erlitten
Imageschaden etwa durch Bekanntwerden der Angriffe
in der Offentlichkeit. AuRerdem gaben etwa 19 Prozent
der Verlage an, dass sie die langanhaltenden Folgen in
ihrer Gesamtheit nur schwer abschéatzen konnen.
Ursachen fur diese Unwissenheit kdnnten sein:
Mangelnde Uberwachung und Schadenserkennung
oder fehlende Transparenz innerhalb des Verlags.

Abb. 8: Angriffsarten

Welche Arten von Cyberangriffen haben in lhrem
Unternehmen stattgefunden? (n = 26, Verlage, die
Opfer von Angriffen wurden)

Mehrfachnennungen moglich

Phishing

Ransomware

Datenlecks

DDoS (Distributed Denial of Service)
Andere/keine der Genannten

Weil nicht/keine Angabe

Quelle: KPMG in Deutschland, 2024

Unwissenheit ist gefahrlich, denn so kénnen sich die
Verlage nicht vor einem maglichen weiteren Angriff
schitzen. Um vorzubeugen, sollten die Verlage
Cybersicherheit zligig zum integralen Bestandteil ihrer
Unternehmensstrategie machen. Dabei helfen Fragen,
die die potenzielle Fallhéhe durch Attacken eruieren und
dem Thema intern Nachdruck verleihen: Wie gehe ich
mit einer Ransomware-Attacke inklusive Losegeldforde-
rung um? Kann ich meine Daten wiederherstellen, ohne
dafir bezahlen zu missen? Wie grol} ist der Schaden
durch eine Betriebsunterbrechung?

10 Verlagstrends 2024

Abb. 9: Auswirkungen der Cyberangriffe

Wie haben sich diese Angriffe auf Ihren Verlag
ausgewirkt? (n = 26, Verlage, die Opfer von Angriffen
wurden).

Mehrfachnennungen moglich

Durch die Angriffe gab es...

... eine Beeintrachtigung der
Geschaftstatigkeit

... einen Verlust von Daten
oder Informationen

... einen finanziellen Schaden
flr unseren Verlag

... einen Imageschaden
fir unser Unternehmen

... einen Verlust von Kunden
oder Geschéftspartnern

... eine Manipulation
unserer Verlagsinhalte

... regulatorische Schaden/
juristische Konsequenzen

Weil} nicht/keine Angabe

Quelle: KPMG in Deutschland, 2024

Um all diese Herausforderungen zu bewaltigen,
ist es entscheidend, proaktive Mal3nahmen zu
ergreifen, wie zum Beispiel regelmal3ige Sicher-
heitsaudits, Penetrationstests, Schulungen fir
Mitarbeitende, Implementierung von fortschritt-
lichen und zugleich aktuellen Sicherheitslosun-
gen und eine transparente Kommunikation

innerhalb des Verlags sowie mit externen Stake-
holdern im Falle eines Cyberangriffs.

Michael Falk

Partner, Consulting,
Cybersecurity bei KPMG

KPMG AG Wirtschaftsprifungs-
gesellschaft
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Welche MalRnahmen sollten nach einem Cyberangriff
umgesetzt werden? Wie kann der Schaden moglichst
schnell begrenzt werden?

Die grofse Mehrheit der befragten Verlage (81 Prozent)
hat umgehend eine umfassende Uberprifung ihrer
SicherheitsmalRnahmen durchgefihrt und zusétzliche
Schutzmechanismen implementiert (vgl. Abb. 10). Hier
zeigt sich eine schnelle Reaktionsfahigkeit und ein
proaktiver Ansatz, um kiinftige Angriffe abwehren zu
kénnen.

50 Prozent der Verlage haben zuséatzliche Schulungs-
programme flr ihre Mitarbeitenden eingefihrt, um das
Bewusstsein fur IT-Sicherheit zu starken. Knapp 40
Prozent der Verlage sind Partnerschaften mit externen
Spezialisten eingegangen, um Sicherheitsbewertun-
gen und Empfehlungen zur Verbesserung ihrer
IT-Sicherheit zu erhalten. Acht Prozent haben ein
spezialisiertes Incident-Response-Team etabliert, um
schnell auf kiinftige Angriffe reagieren zu kénnen.

Es Uberrascht wenig, dass mittelstandische und grofRe
Verlage umfangreicher auf Cyberangriffe reagieren
konnen als kleinere Verlage. Cybersicherheit ist
ressourcenintensiv und erfordert Fachkompetenz, um
geeignete Malinahmen einleiten zu kénnen.

Abb. 10: MaBnahmen nach einem Angriff

Etwas Uberraschend ist dagegen, dass selbst viele
GroRverlage keine speziellen Sicherheits- bzw.
Response-Teams eingerichtet haben, um zuklnftigen
Angriffen frihzeitig und umfangreich begegnen zu
kdnnen (vgl. Abb. 10). Ein moglicher Grund daflr
konnte sein, dass externe Sicherheitsfirmen auch
diese Aufgabe lGbernehmen.

Insgesamt 17 Prozent der kleineren Verlage haben
nach einem Cyberangriff nichts unternommen. Das
kann fatal sein und schwerwiegende Konsequenzen
haben. In solchen Féllen sollten umgehend Schulungs-
programme fir Mitarbeitende eingeflihrt werden, um
das Bewusstsein fur IT-Sicherheit und fir potenzielle
Bedrohungen zu schaffen. Diese MalRnahme ist
kostenglnstig und bedarf wenig Vorbereitung und
geringen Aufwand. Sie ist fir kleine und grofse Verlage
umsetzbar.

Zusammenfassend lasst sich sagen, dass jede kleine
Aktivitat besser ist, als gar nichts zu unternehmen.
Cybersecurity sollte Management-Prioritdt haben und
bedarf stetiger MaRnahmen.

Welche MalRnahmen hat |hr Unternehmen ergriffen, um die [T-Sicherheit zu verbessern, nachdem ein Cyberan-
griff stattgefunden hat? (n = 26, Verlage, die Opfer von Angriffen wurden). Mehrfachnennungen maglich.

Mehrfachnennungen maoglich

Wir haben eine umfassende Uberprufung unserer
IT-Sicherheitsmalnahmen durchgefihrt und zusatzliche
SchutzmaRnahmen implementiert

Wir haben Schulungsprogramme flr unsere Mitarbeitenden
eingeflihrt, um das Bewusstsein flr IT-Sicherheit zu starken
und sie Uber potentielle Bedrohungen aufzuklaren

Wir sind eine Partnerschaft mit externen IT-Sicherheitsunternehmen
oder Beratenden eingegangen, um eine Sicherheitsbewertung und
Empfehlungen zur Verbesserung unserer IT-Sicherheit zu erhalten

Wir haben ein Incident-Response-Team eingerichtet, das flr die
schnelle Erkennung und Reaktion auf zukiinftige Angriffe
verantwortlich ist

Wir haben nichts unternommen

B Gesamt (n = 26) B Grol3e Verlage (n = 7)
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B Mittlere Verlage (n = 7)

B Kleine Verlage (n = 12)
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Cvbersecurity bei der SDZ

Interview mit Jochem Kranz, Chief Digital Officer &
Chief Technology Officer, SDZ Mediengruppe

Sehr geehrter Herr Kranz, lassen Sie uns direkt
einsteigen. Konnen Sie uns mehr tber die Struk-
tur lhrer IT erzahlen, insbesondere wie die Sicher-
heitsverantwortlichkeiten organisiert sind?

In der SDZ Mediengruppe ist die IT zentral in einer
Tochtergesellschaft organisiert. Im Gegensatz zu
anderen Unternehmen, bei denen es eine IT-Abteilung
gibt, handelt es sich hier um ein eigenstandiges
Unternehmen, das fir alle Gesellschaften der Gruppe
als eigenes Profitcenter agiert. Innerhalb dieser Unit ist
das Thema Cybersecurity, und Security allgemein, fest
verankert. Cybersecurity ist zwar noch nicht so lange
ein grof3er Begriff, aber Sicherheit im Allgemeinen, vor
allem im Zusammenhang mit IT und allen damit
verbundenen Komponenten hat schon seit den
Anfangen des Internets einen hohen Stellenwert. Das
Thema , Netzwerksicherheit”, sowohl intern als auch
extern, und der Fokus auf die Absicherung der Clients
hat angesichts der zahlreichen Cyberattacken in den
letzten Jahren aber sehr stark zugenommen.

Der Schutz vor Cyberangriffen ist
nicht nur eine technische
Angelegenheit, sondern auch eine
Frage der Verteidigung unserer
demokratischen Prinzipien und der
Sicherung unserer kritischen
Informationsinfrastruktur.

Wie wichtig ist Cybersecurity fir lhr Unterneh-
men, insbesondere in Anbetracht der jlingsten
Entwicklungen?

Nun, die Bedeutung von Cybersecurity ist schon lange
bekannt. Ich erinnere mich daran, die erste Firewall
1996 in Betrieb genommen zu haben. Damals war
bereits klar, dass man das Unternehmensnetzwerk
nach aufden hin absichern muss. Mit der zunehmenden
Vernetzung, insbesondere der Auslagerung von
Systemen in die Cloud, dem massiven Change in
Richtung des ,, mobilen Arbeitens” durch die Corona-
krise und die Zunahme der globalen Bedrohungen ist
das Thema Cybersecurity in den letzten Jahren aber
deutlich starker in den Fokus gerickt.

12 Verlagstrends 2024

Wir hatten vor etwa zehn bis flinfzehn Jahren bereits
Angriffe mit Verschlisselungssoftware, aber damals
waren die Angriffe weniger professionell und die
Auswirkungen nicht so weitreichend wie heute. Heute
kann ein Angriff das gesamte IT-Netzwerk und damit
das gesamte Unternehmen lahmlegen.

Wie haben sich diese Entwicklungen auf lhre
Sicherheitsstrategie ausgewirkt?

Die steigende Qualitat der Angriffe erfordert eine
bessere Vorbereitung. Die alten Low-Budget-Ansatze in
der IT sind nicht mehr umsetzbar, wie es friher der Fall
war. Wir missen uns jetzt besser aufstellen, und das
betrifft nicht nur die Technologie, sondern auch die
Ressourcen und Investitionen, die in die Sicherheit
flieRen.

Wie haben sich lhre Ressourcen und Sicherheits-
mafRnahmen in den letzten Jahren entwickelt?
Es gab immer ein gewisses Sicherheitsniveau, aber in
den letzten zwei Jahren haben wir definitiv in den
Bereich der 24/7-Uberwachung investiert. Frither war
das nicht so stark im Fokus, aber wir haben erkannt,
dass Cyberangriffe primar auf3erhalb der tblichen
Arbeitszeiten stattfinden. Daher haben wir unsere
Reaktionszeit verbessert und sind nun zu jeder Tages-
und Nachtzeit einsatzbereit. Die schnelle Reaktionszeit
,rund um die Uhr" ist die notwendige Voraussetzung
zur erfolgreichen Bekéampfung von Cyberangriffen.
Wir setzen jetzt in erster Linie auf eine ausgereifte
Endpoint-Uberwachung unserer Clients. Wenn auf
einem Endgerat eine Anomalie festgestellt wird, kann
unser Security-Operation-Dienstleister den Client direkt
nach der Angriffserkennung isolieren, das heif3t ,vom
Netz nehmen”. Sind Server betroffen, kénnen diese
nach Ricksprache und Bewertung der Dringlichkeit
ebenfalls temporar isoliert werden.

Koénnen Sie uns von einem konkreten Vorfall
berichten, der zu einer verstarkten Uberwachung
gefiithrt hat?

Bei einem friheren Vorfall haben wir erst morgens um
6 Uhr etwas bemerkt, als es bereits zu spat war. Die
Friherkennung ist entscheidend, um proaktiv auf
Bedrohungen zu reagieren und Schaden verhindern zu
kénnen.
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Lassen Sie uns einen Blick auf die letzten zwolf
Monate werfen. Wie viele Cyberangriffe gab es in
diesem Zeitraum auf lhr Unternehmen?

Ja, gerne. Tatsachlich hatten wir in den letzten zwolf
Monaten keine nennenswerten Angriffe. Allerdings
gab es immer wieder auch interne Vorfalle. So haben
unsere Entwicklerinnen und Entwickler weiterhin
lokale Adminrechte und laden gelegentlich Software
herunter, die unseren Uberwachungssystemen
auffallt. Auch das Arbeiten mit Tools wie Portscannern
ist Teil ihrer Entwicklungsarbeit und 16st ab und an
noch einen falsch-positiven Alarm aus. In den letzten
zwolf Monaten gab es ca. zwei Dutzend Fehlalarme,
aber es ist immer besser, auf Nummer sicher zu
gehen.

Kénnen Sie uns von einem konkreten Vorfall
berichten?

Wir hatten einen Fall, bei dem ein Mitarbeiter auf einen
gefalschten Chrome-Aktualisierungsbanner klickte,
obwohl wir Updates ausschlief3lich Uber unsere automa-
tische Softwareverteilung durchfihren. Innerhalb von 15
Minuten haben wir reagiert und den betroffenen Client
isoliert. Der Mitarbeiter erhielt dann sofort ein neues
Endgerat.

Koénnten Sie uns mehr tiber die Arten von Angrif-
fen berichten, die Sie beobachtet haben?

Uber die Jahre hinweg haben wir festgestellt, die
groRten Sicherheitsrisikofaktoren die Mitarbeitenden
selbst sind. Die Netzwerke selbst sind recht gut
geschutzt, aber unbeabsichtigte Handlungen wie das
Offnen von Links oder Anlagen in E-Mails sind ein
groRRes Sicherheitsrisiko. Das Bewusstsein der Mitarbei-
tenden und MalRnahmen zur Sensibilisierung sind daher
von hoher Bedeutung. Natlrlich gibt es auch klassische
Denial-of-Service-Angriffe, aber diese flihren nicht
direkt zu einem Eindringen in die Systeme.

Lassen Sie uns genauer auf die Auswirkungen der
Cyberangriffe auf lhren Verlag eingehen. Sie
erwahnten einen erfolgreichen Vorfall. Wie hat
sich dieser spezielle Angriff ausgewirkt?

Ja, dieser Angriff hatte definitiv Auswirkungen. Zu der
Zeit hatten wir noch keine Friiherkennungssysteme
implementiert. Die Auswirkungen waren erheblich —
eine Vielzahl unserer virtuellen Server war verschlusselt
und Daten wurden abgezogen — eine klassische
Ransomeware-Attacke. Gllcklicherweise hatten wir
eine sehr gute Back-up-Policy, die uns half, den Angriff
ohne gravierende Produktionsstopps zu tberstehen.

Der Kampf findet ja langst nicht mehr
nur mit schweren Waffen statt,
sondern in Zeiten von Fake News
findet er natiirlich auch indirekt und
sehr subtil statt.

Welche MaRnahmen haben Sie nach dem Vorfall
umgesetzt?

Wir haben verschiedene MaRRnahmen ergriffen,
darunter die Auslagerung zentraler Produktionssysteme
im Sinne einer Risikoverteilung in die Hersteller-Cloud,
den Aufbau einer dedizierten Netzwerksegmentierung,
die Anschaffung einer neuen, leistungsfahigeren
Firewall, die Minimierung von Adminrechten und die
konsequente Implementierung von Multifaktorauthenti-
fizierungen (MFA) flr externe Zugriffe auf unser
Netzwerk. Der Zugriff auf unsere Cloudsysteme wurde
auf unser Netzwerk beschrankt. Zudem haben wir alle
Desktop-PCs zugunsten von Laptops ausgetauscht und
Software wird nun ausschlief3lich zentral tber unsere
Softwareverteilung organisiert. AuRerdem haben wir
Gastezugriffbeschrankungen mit einer zeitlichen
Begrenzung eingeflhrt. Glicklicherweise konnten wir
die Auslagerung der ,, On-Premises”- Systeme in die
Cloud relativ reibungslos gestalten.

Welche generellen Erkenntnisse haben Sie aus
diesem Vorfall gewonnen, die Sie anderen Medi-
enhausern empfehlen wiirden?

Die Friiherkennung durch eine 24/7-Uberwachung ist
von grofter Bedeutung und die Nutzung von Cloudres-
sourcen zur Risikoverteilung ist ratsam. AuRerdem
sollten Sicherheitsvorkehrungen wie MFA fiir Netz-
werkzugriffe konsequent implementiert oder sogar
verpflichtend werden.

AbschlieBend wiirden wir gerne erfahren, warum
Cybersecurity speziell fir Medienunternehmen
von grundlegender Bedeutung ist.

Wir gehoren zur kritischen Infrastruktur, da wir eine
wichtige Rolle im Pluralismus und der Informationsver-
mittlung inne haben. Medienhauser, vor allem kleinere,
stehen hier im Fokus von Cyberangriffen, da sie als
potenzielle Schwachstellen gelten. Der praventive
Schutz vor Angriffen — systemisch und verhaltenstech-
nisch, sowie eine robuste Back-up-Policy sind die
entscheidenden ,Waffen” fir eine erfolgreiche Abwehr
von Cyberangriffen.

JochemKranz
CDO & CTO,
SDZ Mediengruppe
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Die 7 Basics fur mehr
Unternehmenssicherheit

01
02
03
04
05
06
07

Hausaufgaben erledigen

Mehr als 75% aller erfolgreichen Angriffe sind auf die Nichterflllung grundlegender Kontrollen
zurlckzufihren. Daher sollten Unternehmen stets die neusten Systemupdates installieren und ihre
Systeme entsprechend vor Angriffen schitzen.

Kronjuwelen priorisieren

Fur jedes Unternehmen ist es essenziell, seine Assets zu kennen, da sich Unbekanntes schwer
schitzen lasst. Da Ausgaben oftmals priorisiert werden mussen, ist es unabdingbar, die wirklich
kritischen Assets zu kennen, um diesen ein besonderes Schutzniveau zu gewahrleisten.

Angriffsvektoren kennen

Eine zentrale Uberlegung, die Unternehmen anstellen sollten, ist die Frage nach den Angriffsszena-
rien: wer, warum und wie konnte sie angreifen. So konnen die wahrscheinlichsten Angriffsvektoren
vorhergesehen und die Assets, die am ehesten angegriffen werden, geschitzt werden.

Lieferkette schiitzen

Trotz der Herausforderungen konkurrierender Prioritaten sollte die Sicherheit von Lieferanten und
Geschaftspartnern kein Hemmnis sein, sondern das Geschaft voranbringen. Angreifer wissen, dass
das schwachste Glied in der Kette oftmals das Einfallstor fur einen erfolgreichen Cyberangriff ist.

Vertrauen starken

Angesichts zunehmender Cyberbedrohungen sollten Sicherheitsverantwortliche eng mit anderen
Bereichen im gesamten Unternehmen sowie mit Kunden und Lieferanten zusammenarbeiten, um
das Vertrauen und die Unterstltzung bei (potenziellen) Vorfallen zu gewahrleisten.

Kultur schaffen

Unternehmen sollten Cybersicherheit eine entsprechend hohe Bedeutung zuteilen, fir Awareness
sorgen und eine entsprechende Kultur im gesamten Unternehmen schaffen, um sicherzustellen,
dass alle Mitarbeitenden an einem Strang ziehen.

Chance nutzen

Erfolgreiche Cyberangriffe kdnnen hohe finanzielle Schaden verursachen und die Reputation
gefahrden. Unternehmen sollten daher Cybersicherheit als eine Chance wahrnehmen, um
nachhaltig wettbewerbsfahig zu sein und die Unternehmensziele zu erreichen.
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Monitoring & Mainahmen

Sicherheitskonzepte, Uberwachungssysteme und PraventionsmaBnahmen sind zentrale Elemente zur
Minimierung von Angriffsrisiken und Schadensfallen. Insgesamt 28 Prozent der Verlage kénnen ein
ausfuhrliches Konzept fir Cybersicherheit vorweisen. Mehr als die Halfte der Befragten verfiigen tiber ein
Monitoringsystem, das im Falle eines Angriffs Alarm schlagt.

Hinsichtlich der Uberwachsungssysteme zeigt sich ein
geteiltes Bild. Mehr als die Halfte der befragten Verlage
(56 Prozent) verflgt Uber ein rund um die Uhr
arbeitendes Monitoringsystem fir kritische IT-Infra-
strukturen und Daten. Lediglich ein Drittel der befragten
Verlage verflgt tUber kein Monitoringsystem (vgl. Abb.
11). Besonders grof3 ist das Defizit bei den kleinen
Verlagen und im Buchsegment.

Ein dhnliches Bild ergibt sich im Hinblick auf spezifische
Sicherheitskonzepte. Insgesamt 28 Prozent der
Verlagshauser haben ausfihrliche Schutzkonzepte mit
spezifischen Cybersecurity-Anforderungen fur
verschiedene Anwendungsfalle entwickelt. 47 Prozent
verfligen noch nicht Uber ein solches Sicherheitskon-
zept, erarbeiten aber gegenwartig malRgeschneiderte
Sicherheitslosungen. (vgl. Abb. 12).

Auch bei dem Reifegrad der Sicherheitskonzepte zeigen
sich Unterschiede nach VerlagsgroRe: 85 Prozent der
mittelstandischen und groféen Verlage und lediglich 18
Prozent der kleineren Verlage verflgen Uber
ausfuhrliche Sicherheitskonzepte (vgl. Abb. 12).

Abb. 12: Spezifische Sicherheitskonzepte

Abb. 11: Monitoringsystem
Verflgt Ihr Verlagshaus Uber ein Monitoringsystem
fUr kritische Systeme und Daten, das im Falle eines

Angriffs Alarm schlagt? (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungs-
differenzen moglich.

Ja, das System arbeitet rund um die Uhr

Ja, aber das System arbeitet
nur zu bestimmten Zeiten

Nein, es gibt kein Monitoringsystem

Weil3 nicht/keine Angabe

.Nein, es gibt kein Monitoringsystem”

grofle mittlere kleine Zeitschriften  Zeitung Buch
Verlage Verlage Verlage (n = 50) (n=23) (n =33)
(n=18) (n=28) (n=72)

Quelle: KPMG in Deutschland, 2024

Verflgt Ihr Verlagshaus Uber spezifische Sicherheitskonzepte mit definierten Cybersecurity-Anforderungen fir

verschiedene Anwendungsfalle bzw. Angriffsszenarien? (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungsdifferenzen maoglich.

Ja, wir haben ausfthrliche Sicherheitskonzepte, die spezifische
Cybersecurity-Anforderungen und -MaRnahmen enthalten, die
auf die jeweiligen Anwendungsfélle abgestimmt sind.

Nein, wir haben nur allgemeine Sicherheitskonzepte, die
nicht explizit auf die jeweiligen Anwendungsfalle mit ihren
spezifischen Cybersecurity-Anforderungen zugeschnitten sind.

Nein, aber wir arbeiten an der Entwicklung von
maRgeschneiderten Sicherheitskonzepten.

Nein, das ist flr uns auf absehbare Zeit auch nicht relevant.

Weil nicht/keine Angabe
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Ja, wir haben ausfihrliche
Sicherheitskonzepte...”

GroRe Verlage
(n=18)

Mittlere Verlage
(n=28)

Kleine Verlage
(n=72)

Zeitschriften
(n = 50)

Zeitungen
(n=23)

Bicher
(n=33)

Quelle: KPMG in Deutschland, 2024

© 2024 KPMG AG Wirtschaftsprifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhéngiger Mitgliedsfirmen,
die KPMG International Limited, einer Private English Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten



Zum Schutz sensibler Daten haben bereits viele Verlage
verschiedene Sicherheitsmafinahmen getroffen (vgl.
Abb. 13a). Datensicherung (86 Prozent), Zugriffskontrol-
len (74 Prozent) und Schulungen zur Sensibilisierung der
Mitarbeitenden (69 Prozent) sind dabei besonders weit
verbreitet. Dies unterstreicht das Bewusstsein flir den
Schutz sensibler und vertraulicher Informationen in der
Branche.

Hinsichtlich der Sicherheitsvorkehrungen gibt es kaum
signifikante Unterschiede nach VerlagsgroRRe. Allerdings
haben nur 57 Prozent der kleinen Verlage Schulungen
implementiert, bei den mittleren und grof3en sind es
jeweils fast 90 Prozent. Ein Blick auf die Verlagsausrich-
tung zeigt deutlichere Abweichungen: Zeitungsverlage
sind grundsatzlich aktiver bei den Sicherheitsvorkehrun-
gen als Zeitschriftenverlage, die wiederum wesentlich
mehr SchutzmalRnahmen umsetzen als Buchverlage.
(vgl. Abb. 11 und 12). Fur die Wirksamkeitsprifungen
eingeleiteter Schutzvorkehrungen ziehen 62 Prozent der
Verlage externe Dienstleister zur Unterstitzung heran

Abb. 13a: Sicherheitsvorkehrungen fiir sensible
Daten

Welche Sicherheitsvorkehrungen hat Ihr Verlag ge-
troffen, um sensible Daten (z. B. personenbezogene

Daten, journalistische Quellen) zu schiitzen? (n = 118)
Mehrfachnennungen maoglich

Datensicherung

Zugriffskontrollen

Schulung & Sensibilisierung
der Mitarbeitenden

Verschlisselung

Andere/keine der Genannten 4%
WeiR nicht/keine Angabe 3%

Gar keine 2%

Quelle: KPMG in Deutschland, 2024

(vgl. Abb. 14). Handlungsbedarf besteht weiterhin: 25
Prozent der befragten Verlage fiihren regelmafig ein
Pentesting durch, 15 Prozent lassen ein GAP-Audit
vornehmen und elf Prozent messen den Security-Status
anhand von KPIs. Lediglich neun Prozent fihren
szenariobasierte Tests durch.

Basierend auf den Ergebnissen wird schnell ersichtlich,
wo die Defizite liegen und welche Licken die Verlage
kurzfristig schlieen sollten. Handlungsbedarf herrscht
in den Bereichen Sensibilisierung und Schulungen der
Mitarbeitenden, aber auch im systematischen
Monitoring. Nur elf Prozent der befragten Verlage
messen ihren Cybersecurity-Status regelmafig anhand
von KPls. Obwohl Datensicherung und Zugriffskontrol-
len weit verbreitet sind, gibt es noch andere
Sicherheitsmafinahmen, die von Verlagen nicht
ausreichend bericksichtigt werden, wie die
VerschlUsselung von Daten oder die regelmafiige
Uberpriifung von Zugriffsrechten.

Abb. 13b: Sicherheitsvorkehrungen fiir sensible

Daten nach VerlagsgroRRe
Mehrfachnennungen maoglich

Datensicherung

Schulung & Sensibilisierung
der Mitarbeitenden

Verschlisselung
Zugriffskontrollen
Andere/keine der Genannten
Weil} nicht/keine Angabe

Gar keine

B Grole Verlage (n = 18)
B Mittlere Verlage (n = 28)

B Kleine Verlage (n = 72)

Quelle: KPMG in Deutschland, 2024

Abb. 14: Prifung der Wirksamkeit von IT-SicherheitsmaBnahmen
Wie Uberprifen Sie in Ihrem Verlag die Wirksamkeit lhrer IT-SicherheitsmaRnahmen? (n = 118)

Mehrfachnennungen maoglich

Wir holen uns Unterstiitzung durch externe Dienstleister.

Wir Uberprifen unsere IT-Systeme regelmaRig mit Hilfe
von Pentesting.

Wir Uberprifen unsere IT-Systeme regelmaRig durch
externe GAP-Analysen (Audits).

Wir messen den Cybersecurity-Status regelmaRig auf
Basis von KPIs.

Wir Uberprifen unsere IT-Systeme regelmaRig in ganzheitlichen und
szenariobasierten Tests (sog. Red Teaming Exercises).

Wir nutzen Tabletop Exercises (simulierte Szenarien mit anschlieRen-
dem Training der Mitarbeitenden) oder dhnliche Verfahren.

Weil nicht/keine Angabe
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Aushblick

Mit der zunehmenden Digitalisierung und Techno-
logiedurchdringung steigt das Sicherheitsrisiko in
der Verlagsbranche. In den nachsten Jahren
werden Haufigkeit und Intensitédt von Cyberan-
griffen zunehmen. Verlage sollten sich auf die
steigende Gefahrenlage friihzeitig einstellen und
proaktiv ein weitreichendes Sicherheitskonzept
zum Schutz ihrer Systeme, Prozesse, Daten und
Contentangebote entwickeln.

Die Umfrageergebnisse dieser Studie verdeutlichen die
Dringlichkeit, sich auf eine sich verandernde
Bedrohungslandschaft vorzubereiten und entspre-
chende Sicherheitslésungen zu implementieren, um die
Funktionsfahigkeit der digitalen Infrastrukturen und
Geschaftsprozesse zu gewahrleisten. Die Griinde fur
den Risikoanstieg sind vielfaltig. Polarisierung und
geopolitische Spannungen sind dabei ein wichtiger
Faktor: Gelingt es kriminellen Hackern, Gber Fakeprofile
auf zentralen Informationsinstanzen Falschinformatio-
nen zu verbreiten, werden Newsportale zu Multiplikato-
ren von Desinformation und Fake News.

Der Grof3teil der Verlage hat die Gefahrenlage erkannt
und prognostiziert flr die nachsten zwei bis drei Jahre
eine zunehmende Intensitat von Cyberattacken: 65
Prozent der Befragten sehen ihr Verlagshaus verstarkt
als Ziel von Cyberangriffen. Die zunehmende
Bedrohung gilt fur Verlage jeder Grof3e und Ausrichtung
(vgl. Abb. 15).

Diese Einschatzung zeigt die steigende Sensibilitat der
Verlage fir die Notwendigkeit vielschichtiger und
robuster SicherheitsmalRnahmen. Mit steigender
Digitalisierung, Technologiedurchdringung und
Datennutzung nehmen auch die vielschichtigen
Sicherheitsrisiken in der Verlagsbranche zu.
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Digitalisierung, kiinstliche Intelligenz, geo-
politische Spannungen — Cybersicherheit ist
ein zentrales Thema, wenn es um den Schutz
von sensiblen Daten, Geschaftsmodellen und
Dienstleistungen geht. Nicht zuletzt wird das
,Superwahljahr 2024’ die Dringlichkeit eines
umfassenden Schutzes vor Bedrohungen aus
dem digitalen Raum einmal mehr unterstrei-
chen. Gerade Presseverlage sind einer
erhohten Gefahr ausgesetzt, da sie als
wichtige Informationsvermittler und Vertrau-
ensanker eine besondere Verantwortung in
unserer Gesellschaft trage abei geht es
oft nicht nur um Erpressun ‘Sabotage,
sondern auch um den Miss von
Medienmarken zur Verbreitung von Desinfor-
mation und politischer Propaganda.

Um dieser Herausforderung wirkungsvoll
begegnen zu kénnen, sind intensive und
stets weiterentwickelte MaRnahmen in den
drei Bereichen Pravention, Erkennung und
Reaktion sowie die kontinuierliche Aus- und
Weiterbildung der Mitarbeiterinnen und
Mitarbeiter im Bereich der Cybersicherheit
fur die Pressebranche in Zukunft
unerlasslich.”

Lutz Drilge

Geschaftsflhrer Fachvertretung
Die Publikumsmedien im MVFP
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Verlage sollten daher verstarkt Schulungen zur
Sensibilisierung der Mitarbeitenden implementieren,
um das Bewusstsein fir den Schutz sensibler und
vertraulicher Informationen weiter zu erhdhen. Zudem
sollten Verlage ihre Wirksamkeitsprifungen verbessern,
indem sie GAP-Audits vornehmen, den Security-Status
anhand von KPIs messen oder szenariobasierte Tests
durchflhren, um sicherzustellen, dass ihre Schutzvor-
kehrungen effektiv sind.

Abb. 15: Einschatzung der Entwicklung von Cy-
berangriffen in den nachsten zwei bis drei Jahren
Wie schatzen Sie die Entwicklung von Cyberangriffen
in den nachsten zwei bis drei Jahren auf |hr Verlags-
haus insgesamt ein? (n = 118)

Abweichungen von 100 Prozent sind aufgrund von Rundungsdif-
ferenzen maoglich.

3 ‘.,.\_ NN

B Weild nicht B Gleich bleiben
B Stark zunehmen M Etwas abnehmen
B Etwas zunehmen B Stark abnehmen, 0 %

GroRe Verlage
(n=18)

Mittlere Verlage
(n =28)

Kleine Verlage
(n=72)

Zeitschriften
(n = 50)

Zeitungen
(n=23)

Blicher
(n =33)

B etwas zunehmen W stark zunehmen

Quelle: KPMG in Deutschland, 2024
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Handlungsempfehlungen

Proaktiv und frithzeitig agieren, ganzheitliche Schutzmechanismen schaffen

Mit der zunehmenden Digitalisierung steigt das Sicherheitsrisiko. Verlage sollten sich auf die
steigende Gefahrenlage friihzeitig einstellen und proaktiv ein weitreichendes Sicherheitskonzept
zum Schutz ihrer Systeme, Prozesse, Daten und Contentangebote entwickeln. Ein proaktiver
Ansatz, der Préaventions-, Erkennungs- und Reaktionsmechanismen integriert, wird immer wichtiger,
um den standig neuen Herausforderungen der Cybersicherheit erfolgreich zu begegnen.

Ressourcen bereitstellen, Sicherheit organisatorisch verankern

Schadensfalle kénnen teuer werden. Investitionen in die Cybersicherheit sind notwendig und im
Falle eines Angriffs zahlen sich diese aus. Verlage sollten ausreichend Ressourcen fur den Schutz
der Daten und Systeme bereitstellen und klare Zustandigkeiten in der Organisationsstruktur
schaffen (z. B. einen Sicherheitsbeauftragten oder ein Incident-Response-Team). Die Auslagerung
der IT-Sicherheit an externe Fachkrafte kann eine gute Losung sein, wenn eigene Ressourcen und
Kompetenzen fehlen.

Frithwarnsysteme implementieren

Die Uberwachung von Netzwerken und Systemen sollte automatisiert werden, um Echtzeitdaten zu
sammeln und verdachtige Aktivitaten zu identifizieren. Klare und eindeutige Alarmierungsprozesse
sollten im Unternehmen implementiert werden.

Cyberspezifische Sicherheitskonzepte einrichten, Wirksamkeit priifen

Die neuen Gefahrenlagen erfordern Sicherheitskonzepte, die spezifische Anforderungen fir die
verschiedenen Angriffsfalle berlicksichtigen. Die SchutzmalRnahmen missen mit verschiedenen
MaRnahmen auf ihre Wirksamkeit Gberprift werden. Durch regelméaRige Tests konnen Schwachstel-
len friihzeitig erkannt und behoben werden.

Identitaten und Accounts schiitzen, Datenabfluss verhindern

Eine der grofsten Gefahren fiir die Kompromittierung von IT-Systemen geht von falschen digitalen
Identitaten aus. Funktionierendes Zugangsmanagement ist deshalb von groRer Bedeutung — zum
Beispiel durch Multifaktorauthentifizierung. Verlage sollten zudem in der Lage sein, sich effektiv vor
Datendiebstahl zu schiitzen. Entdeckte Leaks missen schnellstmdglich geschlossen werden.

Fortlaufende Anpassung an aktuelle Bedrohungen

Cyberbedrohungen entwickeln sich standig weiter. Daher sollten Verlagshauser ihre Sicherheitsstra-
tegien kontinuierlich an neue Bedrohungsszenarien anpassen. Dies erfordert regelmalige
Schulungen, enge Zusammenarbeit mit IT-Fachleuten und die Teilnahme an Fachveranstaltungen,
um aktuelle Entwicklungen zu verfolgen.
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Methodik

UnterstUtzt durch den Medienverband der freien Presse
(MVFEP) wurden im Herbst 2023 insgesamt 118
deutsche Verlage unterschiedlicher GréfRe und
Ausrichtung befragt. Knapp die Halfte der befragten
Verlage (43 Prozent) hat ihren Schwerpunkt in den
Segmenten der Fach- und Publikumszeitschriften (Abb.
16). Insgesamt 38 Prozent der befragten Unternehmen
haben weniger als 20 Beschaftigte.

Die Befragten haben groRtenteils Management-
verantwortung: Insgesamt 51 Prozent haben die
Geschaftsfiihrung inne, 30 Prozent sind in einer
leitenden Funktion im Bereich IT tatig oder arbeiten als
Cybersecurity-Beauftragte. Weitere 15 Prozent sind in
einer anderen Leitungsfunktion beschéftigt. Die
Konzeption der Onlinebefragung und die statistische
Auswertung wurden in Zusammenarbeit mit Prof. Dr.
Thomas Hess und Dr. Antonia Meythaler
durchgeflhrt.

Abb. 16: Stichprobenstruktur

Nach GroRe und Ausrichtung (n = 118)
Abweichungen von 100 Prozent sind aufgrund von Rundungs-

differenzen maoglich.
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Quelle: KPMG in Deutschland, 2024
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Uber KPMG

KPMG ist eine Organisation unabhangiger Mitgliedsfir-
men mit mehr als 273.000 Mitarbeitenden in 143
Landern und Territorien. Auch in Deutschland gehort
KPMG zu den flihrenden Wirtschaftsprtfungs- und
Beratungsunternehmen und ist mit tber 14.000
Mitarbeitenden an 27 Standorten prasent.

Fur wesentliche Branchen unserer Wirtschaft hat
KPMG eine geschaftsbereichsibergreifende
Spezialisierung vorgenommen. Hier laufen die
Erfahrungen der Expertinnen und Experten weltweit
zusammen und tragen zusatzlich zur Beratungsqualitat
bei.

Uber den MVFP

Der MVFP Medienverband der freien Presse vertritt
die publizistischen, kulturellen, politischen und
wirtschaftlichen Interessen von rund 350 Mitglieds-
verlagen und von etwa 7.000 Zeitschriften- und
Medienangeboten in der Branche. Die Gemeinschaft
der Zeitschriftenverlage im Medienverband der freien
Presse vereint grol3e, mittlere und kleine
Medienhauser.

Der MVFEP setzt sich fir den Fortbestand der freien
Presse, die Freiheit und Vielfalt der Meinungen und die
Zukunft des marktwirtschaftlich finanzierten
Journalismus als Garant fir die freiheitlich demokrati-
sche Grundordnung ein.

Seine Mitglieder unterstlitzt der Verband mit Service-,
Beratungs- und Bildungsangeboten in den drangenden
Fragen der Veranderung der Markte und der
Digitalisierung. Gegentiber der Politik setzt sich der
Medienverband der freien Presse flr ordnungspoliti-
sche Rahmenbedingungen sowie fur faire und
transparente Wettbewerbungsbedingungen ein.
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